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摘　要：针对嵌入式系统重构过程中遇到的功能构件提取不准确、重用率低的情况，提出了一种适合于嵌入式系统

功能构件提取的工作流程．建立了符合嵌入式系统特点的构件模型，并给出了模型的形式化描述．根据构件模型，

采用基于耦合度度量的聚类分析方法对固件代码的功能构件进行逐层实现和提取．提出了基于模型验证的功能构

件验证方法．对比实验表明该方法极大地提高了嵌入式系统重构过程中功能构件提取的准确率，并提升了原有系

统的可重用性．
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１　引言

目前，随着电子与信息技术的飞速发展，嵌入式

系统在各行业得到广泛的应用，人们希望能够通过嵌

入式系统解决本行业复杂度更高、计算量更大的问

题．因此对嵌入式设备的要求也从原有的功能、开发

周期及成本等方面逐渐向高性能、稳定性及可靠性等

方面转化，尤其是对应用在军事、航空航天、国家安全

等特殊领域的嵌入式设备的安全性提出了更高的要

求．在某些特殊领域和敏感行业必须要确保国外引进

的嵌入式设备的安全性．在使用某些国外进口的核心

嵌入式设备之前，一定要对其进行安全性检测．与此
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同时，针对嵌入式系统的后门发现、漏洞挖掘以及遗

产系统的改进与升级等方面均需利用系统逆向工程

的方法对关键核心的嵌入式设备进行功能验证、结构

分析甚至是设计恢复与重新构建．本文中所述的重构

（Ｒｅｃｏｎｓｔｒｕｃｔｉｏｎ）与正向程序设计中的重构（Ｒｅｆａｃｔｏｒ

ｉｎｇ）概念不同．后者主要是通过调整正向程序设计代

码来改善系统整体的安全性、稳定性、可靠性和可重

用性等，使整个系统的体系结构更趋合理．而本文的

重构主要是指在逆向工程领域通过对已有系统进行

逆向分析，获取其组成构件，根据需求对其进行抽象、

改造并重新构造新系统的过程．

笔者所在课题组前期已经对嵌入式系统中针对

固件的压缩格式识别、操作系统类型识别、系统代码

与用户代码的剥离等内容进行了深入的分析．针对嵌

入式系统重构过程中软件功能构件的发现与提取，本

文提出了一种模型化的方法．通过对嵌入式系统中的

功能构件进行建模，归纳系统功能构件的特点、描述

嵌入式系统功能构件的接口与属性，发现嵌入式设备

软件功能的原始架构．然后分别通过耦合度与内聚强

度的分析，划分功能构件间与构件内部的界限，为功

能构件的提取及嵌入式系统的重构提供参考依据．

２　功能构件提取流程定义

从已有嵌入式设备的软件系统中提取出可重用

的功能模块是功能构件获取的一种主要方法，也是

嵌入式系统功能与结构重构领域的一个重要研究方

向．嵌入式系统重构过程中，在对系统深入理解的基

础上针对嵌入式软件的特点，本文提出了一种适合

于嵌入式设备的软件功能构件的提取流程．该流程

分为以下五个步骤：固件代码提取、固件代码预处

理、功能构件模型建立、根据模型逐层实现、功能构

件验证，如图１所示．其中，固件代码提取及代码预

处理过程见文献［１３］．

该流程在固件代码预处理之后，首先根据嵌入

式的特点对系统进行功能构件模型的建立，其次根

据模型的结构和接口规范对预处理后的固件代码进

行功能构件提取，然后根据构件的功能进行模块化

验证，如果验证效果不理想则重新对提取规则进行

调整，并再次进行功能构件提取，直至验证效果理想

并进行最终入库．

３　功能构件模型

构件的设计是软件复用方法的核心，主要思想

源自工业自动化过程中的产品部件．在软件开发过

图１　嵌入式系统功能构件提取流程

程中最初使用构件化思想时，构件并没有一个清晰

完整的定义，不同的研究目的和不同的应用领域，其

功能构件的外延与具体内涵也有所差别．在逆向分

析领域，针对嵌入式系统进行重构时所关注的构件

与正向程序设计时构件所包含的内容就不尽相同．

近年来，随着软件开发方法及软件逆向工程等技术

的发展，产生出了一些新的关于软件功能构件的定

义，其中比较有代表性的定义有以下几种．

（１）业内知名学者Ｂｒｏｗｎ与Ｗａｌｉｎａｕ把软件构件

定义为［４５］一个几乎独立的，非平凡的，可以替换的系

统组成部分，它在定义完整的体系结构下实现某种特

定功能，是一个与上下文无关的功能组合单元．

（２）国际上第一部软件构件专著的作者Ｓｚｙｐｅｒ

ｓｋｉ把构件定义
［６］为一个可单独生产、获取和部署的

二进制单元，具有规范接口和确定的上下文，它们之

间可以相互作用工程一个功能系统，并能够被独立

部署和被第三方组装．

（３）ＣＭＵ／ＳＥＩ对软件构件的定义是
［７］：一个不

透明的功能模块，可以被第三方使用，还要符合一个

完整的功能模型．

嵌入式系统可裁剪性决定了其通常是由多个子

系统构成，具有较高的构件化特征．而其嵌入式的需

求与特性决定了嵌入式系统功能构件与通用的软件

构件在接口、结构、性能、功能等方面会有很大的差

异．本文的嵌入式构件是指实现了一定嵌入式系统

功能的一组规范的、封装完整的、易进行二次重构

的、具有嵌入式系统特性的二进制代码单元，其是组

成嵌入式系统的功能组成单位．

３．１　构件模型定义

经过多年的研究，学术界在构件模型的研究领

域取得了很多的成果．目前构件的主要代表模型有

３Ｃ模型
［８］、ＳＯＦＡ、ＲＥＢＯＯＴ、Ｆｒａｃｔａｌ以及青鸟模型
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等．在工业模型领域，以ＯＭＧ的ＣＯＲＢＡ
［９］、ＳＵＮ

的Ｊ２ＥＥ／ＥＪＢ
［１０］、Ｍｉｃｒｏｓｏｆｔ的 ＣＯＭ／ＤＣＯＭ

［１１］为

代表的构件模型也已经得到广泛应用和一致的认

可．但是在嵌入式系统应用领域，由于嵌入式平台的

多样性，以及嵌入式系统对实时性、内存消耗、稳定

性及可靠性等因素的考虑，上述的常规构件模型不

适用于嵌入式系统．特别是针对嵌入式设备进行系

统逆向分析和逆向重构过程中，为了准确地划分和

提取到系统中不同功能的构件，必须针对嵌入式系

统的特点对构件模型进行定义．

３．１．１　基本原则

通过对嵌入式系统进行深入的研究，可认为一

个构件模型应该满足以下基本原则．

（１）表达能力足够强．模型是对客观对象的抽

象，合适的抽象层次十分重要，必须既能表现本质又

不能过于细化，既要有足够的表达能力又不能过于

复杂．

（２）简单性．这意味着构件模型要易于理解，它

和表达能力强是一对矛盾，必须合理权衡．

（３）一致性和完备性．一致性是指构件模型作为

一个独立的功能载体必须具有统一的描述接口、组

成结构以及交互方式．完备性是指不存在构件模型

所不能描述的功能构件．

（４）实用性．构件模型应方便分类、容易实现和

检索．

（５）扩展性．在保持构件模型本身一致性和完备

性的前提下，模型可以随着嵌入式系统功能的增强

而变化．

３．１．２　构件的形式化描述

从普适性与严谨的角度出发，本文采用形式化

方法对嵌入式系统功能构件模型进行描述．使用类

似编程语言语法定义的形式化方法和语义表示来描

述功能构件的接口规范以及行为逻辑，避免了图形

符号或自然语言等非形式化描述方法在描述系统时

产生的二义性．采用形式化描述方法不仅可以突出

嵌入式系统中每个功能构件的功能角色和组成特

性，同时还可以反映出某个特定功能构件在整个系

统中所处的位置，并且可以反映出整个嵌入式系统

的框架结构．本文定义的嵌入式设备功能构件模型

的形式化描述如下：

构件 ：：＝ ＜构件的基本信息，构件的调用规

约，构件的实现方法＞；

构件的基本信息 ：：＝ ＜构件的功能信息，构

件的属性信息，构件的运行信息＞；

构件的调用规约 ：：＝ ＜构件的接口部分，构

件的结构部分＞；

构件的接口部分 ：：＝ ＜该构件所提供的接

口，该构件所要请求的接口＞；

构件的结构部分 ：：＝ ＜该构件所使用的交叉

参考，该构件的内部流程＞；

构件的实现方法 ：：＝ ＜原子构件的实现，复

合构件的实现＞；

功能构件的接口部分分为该构件对外所提供的

接口服务和该构件对外所要请求的接口．构件实现方

法中的原子构件的实现，是指最基本的简单构件，而

复合构件的实现则是原子构件经过组装而成的新的

复杂构件．在嵌入式设备中，一个完整软件系统是由

若干原子功能构件和复合功能功能构件组合而成的．

因此对嵌入式系统功能构件进行形式化的递归描述，

就可以对一个嵌入式软件系统的架构进行定义：

软件架构 ：：＝ 构件｜＜构件，软件架构＞；

如果在功能构件进行组装时引入连接器（ｃｏｎ

ｎｅｃｔｏｒ，指构件之间连接部分的实现），软件架构也

可以按如下方式进行描述：

软件架构 ：：＝ 构件｜＜构件，连接器，软件架

构＞；

由于嵌入式系统的特殊性，在功能构件模型的

描述中必须要引入对可靠性、实时性、资源限制性、

安全性等非功能因素的描述，所以本文在功能构件

的形式化描述中引入了针对嵌入式特性的说明，具

体描述如下：

构件 ：：＝ ＜构件的基本信息，构件的调用规

约，构件的实现方法，构件的嵌入式特性＞；

嵌入式特性是对功能构件的非功能性说明，其

中包括了嵌入式功能构件的可靠性、实时性、资源限

制性、安全性等因素的需求和约束条件．

３．１．３　模型的建立

嵌入式系统的软件实现是与硬件组成密不可分

的．所以在功能构件模型设计时应尽可能考虑硬件

组成和底层操作系统的因素，最大限度地满足在对

嵌入式系统进行重构的过程中对功能构件的约束．

另外，功能模型的设计也应该充分地考虑到嵌入式

系统的可剪裁性及模块化等特性．

根据ＩＣｕｂｅ理论
［１２］，嵌入式系统功能构件被

描述成三层结构．第一层为服务接口层，主要描述该

功能构件对外提供给其他构件的服务接口；第二层

为核心程序层，主要描述该功能构件对其他构件服

务接口的需求；第三层是实现层，主要描述该功能构
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件的具体行为逻辑．在此基础上，本文根据嵌入式系

统的特性，在设计功能构件模型时加入了配置层，主

要目的是使提取出的功能构件具备可剪裁性．实现

层也根据嵌入式特性被分为硬件抽象层和操作系统

抽象两层．硬件抽象层对不同硬件进行逻辑抽象；操

作系统抽象层对不同的嵌入式ＯＳ进行逻辑抽象．

本文的嵌入式功能构件模型的应用程序接口层和构

件核心程序描述层与ＩＣｕｂｅ理论
［１２］相同．嵌入式

系统功能构件结构模型如图２所示．

图２　嵌入式功能构件结构模型

该嵌入式系统功能构件模型不仅具有分层结构

设计的优点，同时还拥有如下特点：

（１）针对底层，屏蔽了不同ＯＳ和不同硬件的

特性；

（２）可以通过对配置层进行特性化设置对抽取

出来的功能构件进行裁剪，适应不同的重构目的；

（３）定义了独立描述的应用程序接口层（ＡＰ

ＩＬ），符合嵌入式功能构件的工作特性．

３．２构件属性选取

在固件代码预处理之后，得到的就是系统源文

件经过编译之后对应的二进制机器码文件．经过反

汇编及反编译处理，可以得到对应的反汇编代码甚

至是类Ｃ的伪代码．为了能够按照上面定义的功能

构件模型的要求提取出有效的构件实体，需要对模

型进行嵌入式特征的选取，并根据这些特征在反汇

编代码中的位置对固件代码进行划分，从而有效地

判别出固件的组成及其在整个系统架构中所处的

位置．

通过对嵌入式系统的深入分析，我们发现有些

固件代码的属性可以影响到功能构件提取的最终结

果．本文将功能构件的子程序调用、被引频次、参数

传递、返回值、ＡＰＩ调用、特殊指令调用等设定为可

以影响固件提取的属性．具体的属性及其含义如表

１所示．

表１中定义的每个属性本质上就是一组数据结

构，用来记录与该功能构件相关的信息，通过这些属

性值可以反应出一个功能构件的真实状态．

表１　构件属性及其含义

属性名称 属性含义

子程序调用
记录构件内部共调用了多少个其他子程序及其调用

处地址、目标构件、目标地址、调用次数等信息

被引频次
该构件在其他功能构件中被引用的次数、被引用的

地址、调用构件信息

参数传递 该构件参数列表，包括参数数量、类型及顺序

返回值 对于有多个返回点的构件，记录其返回的地址

ＡＰＩ调用
记录构件内部共调用了多少个ＡＰＩ及其名称、调用

处地址、调用次数等信息

特殊指令调用

某些特殊用途的构件（如加密功能构件）往往会频繁

且有规律的使用一些特殊指令（如位移指令、异或指

令、中断调用指令等），记录其指令类型、调用频次等

　　下面以子程序调用属性为例说明该属性结构的

定义．

ｔｙｐｅｄｅｆｓｔｒｕｃｔＮｏｄｅ

｛

ｉｎｔＳｏｕｒｃｅＡｄｄｒ；／／记录调用处的地址

ｉｎｔＤｅｓｔＡｄｄｒ；／／记录本次调用的目的地址

ｃｈａｒ［１２８］ＣｏｍｐｏｎｅｔＮａｍｅ；／／本次调用目的功能构件

的名字

ｉｎｔＣｏｍｐｏｎｅｔＩＤ；／／本次调用目的功能构件的ＩＤ号

ｓｔｒｕｃｔＮｏｄｅＮｅｘｔ；／／指向本功能构件包含的下一个

子程序调用的结构体

｝ＣａｌｌＡｄｄｒｅｓｓＬｉｓｔ；／／子程序调用地址列表结构体定义

ｔｙｐｅｄｅｆｓｔｒｕｃｔＮｏｄｅ

｛

ｉｎｔＣｏｍｐｏｎｅｔＩＤ；／／该功能构件的ＩＤ号

ｉｎｔＳｕｂＣａｌｌｉｎｇＮｕｍ；／／该功能构件包含的子程序调用

个数

ＣａｌｌＡｄｄｒｅｓｓＬｉｓｔｃａｌｌａｄｄｒｌｉｓｔ；／／指向该功能构件的子

程序调用地址列表

ｓｔｒｕｃｔＮｏｄｅＮｅｘｔ；／／指向下一个功能构件的子程序

调用实体

｝ＳｕｂｒｏｕｔｉｎｅＣａｌｌｉｎｇ；／／功能构件子程序调用属性描述结

构体

该定义为一个典型的十字链表结构，如图３所

示．横向为待重构的嵌入式系统中每个功能构件的

子程序调用属性描述结构体，纵向为某个功能构件

所包含的所有子程序调用的具体信息的描述．

４　模型的逐层实现

在庞大的固件代码中如何准确地划分并提取出

功能构件是学术界一直探讨的热点及难点问题．针

对结构性很弱的反汇编代码，本文采用基于耦合度
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图３　功能组件子程序调用属性数据结构示意图

度量的聚类分析方法在固件代码中进行功能构件的

划分．

４．１　模块间耦合的定义

耦合是对各功能模块之间联系紧密程度的一种

度量方法．根据耦合度的定义，耦合可以大致被分为

七种类型，具体如表２所示．
表２　模块间耦合强度的划分

弱耦合关系

ｗｅａｋｃｏｕｐｌｉｎｇ

ｒｅｌａｔｉｏｎｓｈｉｐ

非直接耦合关系
ｉｎｄｉｒｅｃｔｃｏｕｐｌｉｎｇ

ｒｅｌａｔｉｏｎｓｈｉｐ

数据耦合关系
ｄａｔａｃｏｕｐｌｉｎｇ

ｒｅｌａｔｉｏｎｓｈｉｐ

特征耦合关系
ｓｔａｍｐｃｏｕｐｌｉｎｇ

ｒｅｌａｔｉｏｎｓｈｉｐ

中度耦合关系

ｍｏｄｅｒａｔｅｃｏｕｐｌｉｎｇ

ｒｅｌａｔｉｏｎｓｈｉｐ

控制耦合
ｃｏｎｔｒｏｌｃｏｕｐｌｉｎｇ

ｒｅｌａｔｉｏｎｓｈｉｐ

较强耦合关系

ｓｔｒｏｎｇｅｒｃｏｕｐｌｉｎｇ

ｒｅｌａｔｉｏｎｓｈｉｐ

外部耦合
ｅｘｔｅｒｎａｌｃｏｕｐｌｉｎｇ

ｒｅｌａｔｉｏｎｓｈｉｐ

公共耦合关系
ｃｏｍｍｏｎｃｏｕｐｌｉｎｇ

ｒｅｌａｔｉｏｎｓｈｉｐ

强耦合关系

ｓｔｒｏｎｇｅｓｔｃｏｕｐｌｉｎｇ

ｒｅｌａｔｉｏｎｓｈｉｐ

内容耦合 ｃｏｎｔｅｎｔｃｏｕｐｌｉｎｇ

　　如果两个功能模块相互之间没有任何的信息交

换且属于同级模块不存在相互调用，那么这两个功

能模块之间为非直接耦合关系（ｉｎｄｉｒｅｃｔｃｏｕｐｌｉｎｇ

ｒｅｌａｔｉｏｎｓｈｉｐ），如图４中功能模块Ａ与功能模块Ｂ

之间的关系．图４中模块Ａ调用了功能模块Ｃ与功

能模块Ｄ，Ａ是通过参数列表的方式调用Ｃ与Ｄ

的，并与Ｃ和Ｄ进行数据的传递．如果功能模块Ａ

在调用功能模块Ｃ的过程中，数据传递的参数全部

都是简单的数据类型，则Ａ与Ｃ之间构成数据耦合

关系（ｄａｔａｃｏｕｐｌｉｎｇｒｅｌａｔｉｏｎｓｈｉｐ）；如果在功能模块

Ａ在调用功能模块Ｄ的过程中，数据传递的参数是

相对复杂的数据结构，那么功能模块Ａ与功能模块

Ｄ之间构成特征耦合关系（ｓｔａｍｐｃｏｕｐｌｉｎｇｒｅｌａｔｉｏｎ

ｓｈｉｐ）．

图４　弱耦合关系（ｗｅａｋｃｏｕｐｌｉｎｇｒｅｌａｔｉｏｎｓｈｉｐ）示意图

控制耦合关系（ｃｏｎｔｒｏｌｃｏｕｐｌｉｎｇｒｅｌａｔｉｏｎｓｈｉｐ）属

于中等强度耦合关系（ｍｏｄｅｒａｔｅｃｏｕｐｌｉｎｇｒｅｌａｔｉｏｎ

ｓｈｉｐ）．控制耦合关系在个功能模块间传递的不是

简单数值类型的数据，而是对信号进行控制的信

号量或开关值．如果两个模块之间存在控制耦合

关系，首先调用模块（ｃａｌｌｉｎｇｍｏｄｕｌｅ）需要把一个控

制信号传递给被调模块（ｃａｌｌｅｄｍｏｄｕｌｅ），被调用模

块根据控制信号规定的含义来选择相应的操作．

在这种耦合关系的情况下，调用模块（ｃａｌｌｉｎｇｍｏｄ

ｕｌｅ）必须要知道被调模块（ｃａｌｌｅｄｍｏｄｕｌｅ）的内部组

成结构或控制流程．外部耦合关系（ｅｘｔｅｒｎａｌｃｏｕ

ｐｌｉｎｇｒｅｌａｔｉｏｎｓｈｉｐ）与公共耦合关系（ｃｏｍｍｏｎｃｏｕ

ｐｌｉｎｇｒｅｌａｔｉｏｎｓｈｉｐ）属于较强耦合关系（ｓｔｒｏｎｇｅｒｃｏｕ

ｐｌｉｎｇｒｅｌａｔｉｏｎｓｈｉｐ）．在一个嵌入式系统中，如果存

在若干功能模块可以访问同一个全局变量（ｇｌｏｂａｌ

ｖａｒｉａｂｌｅ），则这些功能模块之间就构成了外部耦合

关系；如果这些功能模块可以访问同一个全局数

据结构（ｇｌｏｂａｌｄａｔａｓｔｒｕｃｔｕｒｅ），则这些功能模块之

间就构成了公共耦合关系．外部耦合关系与公共

耦合关系的属于较强耦合度关系的原因如图５所

示．假定ｍｏｄｕｌｅＣ、ｍｏｄｕｌｅＤ和ｍｏｄｕｌｅＦ对全局数

据结构Ｓ都具有读写权限．ｍｏｄｕｌｅＣ从全局数据

结构Ｓ中读出数据后启动ｍｏｄｕｌｅＤ，对全局数据

结构Ｓ进行处理．如果ｍｏｄｕｌｅＤ存在ｂｕｇ则其处

理的全局数据结构Ｓ的结果也会出错．那么当

ｍｏｄｕｌｅＦ在后续控制流程中再次处理数据结构Ｓ

时就产生蔓延性错误．虽然ｍｏｄｕｌｅＦ本身并不存

在问题，但是整个的问题是在调用ｍｏｄｕｌｅＦ时才

被发现的，而ｍｏｄｕｌｅＤ才是问题的症结所在，所以

ｍｏｄｕｌｅＣ、ｍｏｄｕｌｅＤ和ｍｏｄｕｌｅＦ这些模块间的耦

合度很高．

功能模块间最强的耦合关系称为内容耦合关

系（ｃｏｎｔｅｎｔｃｏｕｐｌｉｎｇｒｅｌａｔｉｏｎｓｈｉｐ）．如图６所示，如

果一个功能模块可以直接读取或修改另外一个功

能模块中的数据，或者允许一个功能模块在执行
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图５　公共耦合关系示意图

控制流程是可以直接跳转到另外一个模块中去，

称它们之间就构成了内容耦合关系．在内容耦合

关系中，当后序功能模块进行修改时可能会影响

到前序功能模块的执行结果，所以在针对嵌入式

系统进行功能构件提取过程中尽量避免这类耦合

关系的出现．如果发现功能模块间出现内容耦合

关系，应尽可能调整验证模型，将其划归至一个构

件中．

图６　内容共耦合关系示意图

４．２　耦合度度量模型的建立

在对耦合关系进行分类之后，还需要针对嵌

入式系统的特点建立耦合度度量模型．嵌入式系

统中功能模块之间主要是通过公共内存、全局变

量、文件、消息及模块接口等方式进行数据通信

的．通过这些方式进行数据通信时，比较容易产生

功能模块间的耦合．根据功能模块间产生耦合度

的类别及日常的工程经验，按照模块接口、公共内

存、全局变量、文件、消息的顺序定义它们对耦合

度的影响．为了能够更清晰直观地对耦合度关系

进行量化，将耦合度关系最低的定义为０，最高的

定义为１．功能模块与自身的耦合度被定义为１；

如果两个功能模块之间没有数据通信，则这两个

功能模块之间的耦合度被定义为０；其他则视情况

在０到１之间进行取值．在耦合度度量时，必须为

影响度量结果的因素赋不同的权值，才能计算出

最终的耦合度度量结果．依据大量实验及实践经

验，对上述几种信息传递的方式赋予如表３所示

的权值．

假设有犿个功能模块，那么这犿个功能模块之

间的所有耦合度关系值就可以用一个犿×犿的矩阵

犚来表示，即：

表３　模块间耦合度度量权值分配表

信息通信方式 权值 取值范围

消息 ０．２ ０～０．２

文件 ０．４ ０．２～０．４

全局变量 ０．６ ０．４～０．６

公共内存 ０．８ ０．６～０．８

模块接口 １ ０．８～１

　　犚＝

狉１１，狉１２，…，狉１犿

狉２１，狉２２，…，狉２犿

…，…，…，…

狉犿１，狉犿２，…，狉

烄

烆

烌

烎犿犿

．

其中，

狉犻犼 ＝

１（犻＝犼）

∑
５

犾＝１
∑
狊

犽＝１

犆犻犼犾犽犿
犻犼
犾犽

１＋∑
５

犾＝１
∑
狊

犽＝１

犆犻犼犾犽狀
犻犼
犾

（犻≠犼
烅

烄

烆

）
．

在表达式狉犻犼中，狊为第犔个因素中的关系个数，

狀犻犼犾 为第犔个因素中的权重．犿
犻犼
犾犽为第犻个功能模块与

第犼个功能模块之间的第犔个因素中第犽个关系的

权重，犆犻犼犾犽为第犻个功能模块与第犼个功能模块之间

的第犔个因素中第犽个关系的个数．

通过上述模型的定义，就可以计算出模块之间

的耦合度．根据实际检测效果，把地址相邻且耦合度

大于０．７５的模块合并为一个构件是相对比较合理

的．在进行构件划分之后，就可以按照图２中模型的

定义，将不同功能的构件按层次分配至各个层中．

５　功能构件验证

为了保证功能构件提取的质量，在提取流程

的最后，设计了一个功能构件验证的环节．本文采

用目前比较流行的模型验证方法来对提取的构件

及其属性进行验证．在嵌入系统功能构件提取过

程时，功能构件间的信息交互和数据结构的多值

性都将导致功能构件的状态空间爆炸问题．文献

［１３］中介绍的基于等价理论的缩减状态空间方法

能够较好地解决该问题．通过等价理论（Ｅｑｕｉｖａ

ｌｅｎｃｅＴｈｅｏｒｙ）的应用，可以将状态空间控制在一个

可以接受的范围内．同时，文献［１４１７］分别在正

向程序设计和系统逆向分析领域对有关模型的验

证进行了比较详细的描述．本文通过设计针对功

能构件模型的验证的基本过程，提高了构件提取

的质量和精度．在验证过程中如果发现错误或属
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性值偏低等情况，则可以通过调整策略重新进行

构件提取，直到达到满足重构需求为止．图７描述

了功能构件模型验证的基本过程．

图７　功能构件模型验证基本过程

图７中的过程说明如下：

①表示动态获取功能构件属性的过程；

②表示将功能构件属性转化为某种逻辑公式的

过程；

③表示逻辑公式作为某种模型验证工具的

输入；

④表示动态获取功能构件规约的过程；

⑤表示将功能构件规约转化为某种模型验证工

具的输入；

⑥表示把构件模型的相关数据作为验证工具的

输入；

⑦将模型验证的中间结果反馈给待重构的嵌入

式系统，可以在重构过程中帮助系统发现错误并及

时调整提取方法．

嵌入式系统功能构件模型验证过程可以重复循

环地进行，直到提取出来的功能构件能够满足该系

统重构所需要的要求为止．

此处的模型验证是基于３．１节定义的模型及

３．２节定义的构件属性的，是一种自动化的属性验

证方法．由于采用的是动态验证方法，所以功能构件

属性是在系统运行过程中动态获取的．在嵌入式系

统功能构件模型验证过程中，一般包括以下三个

步骤．

（１）嵌入式系统功能构件验证过程的系统建模：

选择一种模型验证工具的描述语言动态模拟待验证

的嵌入式系统，并利用工具构建功能构件模型Ｍ；

（２）属性规约：利用上述选定的模型验证工具形

式化描述待验证的嵌入式系统及其功能构件的属

性，并得到时序逻辑公式Φ；

（３）模型验证：这是个动态的过程，通过输入功

能构件模型 Ｍ和时序逻辑公式Φ使系统运行，而

选定的模型验证工具将会根据Ｍ和Φ得到错误或

正确两种结果．过程（２）中说明了如果功能构件模型

Ｍ是满足时序逻辑Φ的，那么 Ｍ｜＝Φ；而过程（３）

则会产生系统运行的结果．这种在系统动态运行过

程中得到的验证结果为重构过程中发现并改正构件

提取错误提供了重要信息．

６　实验与结果分析

分别在ＡＲＭ、ＰＰＣ和 ＭＩＰＳ体系结构下的嵌

入式系统中与传统构件提取方法进行了对比．具体

对比内容与结果如表４所示．由于功能构件提取数

量的多少很大程度上依赖于待重构系统源码编写质

量，所以为了保证固件代码的规范性，本次实验选取

的固件代码都是知名厂家的固件代码．

表４　不同体系结构之间提取结果的对比

体系结构
固件代码

大小／ｋＢ

本方法

提取构件

数量

本方法提

取构件可

重用率／％

传统方法

提取构件

数量

传统方法提

取构件可重

用率／％

ＡＲＭ ６５５３６ １３５ ８９ １７８ ７７

ＰＰＣ １３１０７２ ２３０ ９２ １９２ ８２

ＭＩＰＳ ３２７６８ ６３ ９０ ８１ ７８

　　在ＡＲＭ和 ＭＩＰＳ体系结构的构件提取时，本

方法比传统方法提取出来的构件数量要少，原因是

构件验证过程中通过调整，将耦合度较高的相邻模

块进行了合并．在针对ＰＰＣ体系结构的构件提取

时，本方法提取的构件数量比传统方法提取出来的

构件数量要多，主要原因是根据构件模型的分层定

义，对各层代码进行了功能细化，将原有的大构件划

分成了若干个功能独立、内聚性强的小构件．综合上

表结论中可以看出，利用本文方法可以显著的提升

提取构件的准确性和可重用率．

７　结束语

通过该构件模型的定义，可以在针对嵌入式系

统进行重构的过程中提取出相对独立的功能构件．

在保证功能单个构件对外描述不变的情况下可以对

该功能构件进行修改及拆分等重构工作．针对多个

功能构件进行重构时，在保证这些功能构件整体对

外接口规范不变的前提下，可以对这些构件进行整

合，从而节约系统成本，提升整体效率．
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性、分布广泛性、准确性的特点．在得到精确匹配点

后，准确的估算出全局运动模型参数，将抖动视频帧

配准成统一背景，计算量降低到原来的２８％左右，

对于后续的动目标检测打下坚实的基础．
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